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1 TEMA E DELIMITACAO

Por intermédio do presente trabalho propde- se a pesquisa acerca do tema de crimes
cibernéticos: o compartilhamento de fotos e videos intimos por motivo de vinganca, delito que
consiste basicamente em tornar publicos videos e fotos intimos de um (a) parceiro (a), pela
razéo de nédo aceitar o termino de um relacionamento afetivo e em razéo disso vingar-se do (a)
com a finalidade de chantagear e humilhar a imagem da vitima, resultando em um linchamento

moral do individuo diante a comunidade.

2 PROBLEMA

Com base do tema supramencionado, sera realizada abordagem acerca da pornografia
de vinganca, delito este cometido em ambito virtual, verificando-se 0s mecanismos legais a

serem utilizados na defesa da vitima.

Através do enfrentamento da tematica proposta indaga-se qual o tratamento juridico
penal da conduta da pornografia de vinganca no ordenamento vigente, dando importancia ao

que se trata de crime cibernético?

3 HIPOTESES

e O ordenamento juridico patrio apresenta previsdes legais que tem como escopo
prevenir e reprimir praticas relacionadas a vinganca virtual, aponta-se como normas protetivas,
a Constituicdo da Republica Federativa em seu art. 5° inciso X, Codigo Penal e o Estatuto da
Criancga e do Adolescente.

e No ambito digital destaca-se a Lei n. 12.737/12, apelidada de Lei Carolina
Dieckmann que modifica o Codigo Penal e tipifica uma ordem de condutas no ambito digital
destacamos também a Lei 13.719/18 que introduz modificacGes na seara dos delitos contra a
dignidade sexual.

e Os notdveis e imensurdveis avangos percebidos no campo tecnoldgicos
correspondem ao fator preponderante e determinante para a inadequacgdo da lei as novas

demandas sociais, de tal sorte que os mandamentos normativos em vigor ndo apresentam



capacidade de enfrentar e coibir os avangos tecnoldgicos e que estes sejam utilizados como via
para crimes e subterfugio para criminosos com a inevitvel elevacdo dos indices de
criminalidade

e Com observancia, além, da legislacéo vigente, encontramos um PLC 55552013 do
Deputado Jodo Arruda (PMDB-PR) que desde o0 ano de 2013 tramita na Camara, é elevada para
uma Lei Maria da Penha Virtual que visa que essa conduta de vinganca virtual seja penalizada
de acordo com a |Lei Maria da Penha lei n. 11.340/2006, pois com a anuéncia do autor esse
projeto visa combater essa violéncia que ndo é protegida por essa lei.

e Com o auxilio da Lei 13.718/18, o Codigo Penal o art. 218- C que trata da
divulgacdo de estupro ou de estupro de vulnerdvel ou que mostre cena de nudez, sexo ou

pornografia, sem a autorizacao da vitima.

4 JUSTIFICATIVA

Por intermédio da internet estamos diante de um montante imensuravel de informacGes,
que facilitam o acesso rapido para qualquer pessoa realizar suas pesquisas, assim facilitando
nosso dia a dia, porém existe um lado obscuro na internet, esse meio digital se transformou em
um mecanismo para a praticas de infragBes, por ser um dispositivo de facil manuseio e por

conter uma acessibilidade muito grande a populacéo.

O mundo virtual tornou-se um campo farto onde, infratores aproveitam-se desse meio

para a realizacéo de suas infracdes legais, como a pornografia de vinganca ou vinganca virtual.

Segundo Sanches e Angelo (2018) o conceito de “delito informatico” é uma conduta
criminosa onde um determinado individuo utiliza-se da rede de informatica, disponibilizando
conteddo intimo sem a autorizacdo do mesmo em sites e redes sociais, com o intuito de ofender

a integridade de uma pessoa fisica ou juridica.

A divulgagéo de material de cunho sexual viola os direitos a intimidade e a privacidade,
por isso é considerada como uma forma de violéncia, especialmente quando ocorre a exposi¢do

por parte do (a) parceiro (a) na internet.

Tal feito tem se tornado conhecido como “pornografia de vinganca” ou revenge porn.
A pornografia de vinganga ou revenge porn (termo em inglés) é um vocabulario criado nos

Estados Unidos, que se refere ao fato de disseminar por meio da internet, fotos e videos



contendo cenas de nudez e sexo, sem a aprovacao da pessoa que esta sendo exposta, provocando
danos a vitima. (GONCALVES; ALVES, 2017).

As vitimas exibidas a esse tipo de agressdo passam por uma profunda carga emocional
e social, ficando reféns de situacGes humilhantes e até mesmo ameacadora com a ocorréncia de
suicidio. Como consequéncia dessa demonstracdo inadequada, as vitimas sdo importunadas

pela sociedade que as oprime.
Conforme Silva (2000, p. 4):

Os crimes tradicionais relacionados a informatica, descritos na legislacdo
penal em vigor, mereceriam ser definidos em lei especial, para melhor
interpretacdo e adequacao. Com os recursos que a informatica pode oferecer,
a conduta delituosa chega quase que a perfeicdo dificultando, em muito, a sua
identificag&o.
Posto isso, vé-se claramente a necessidade da abordagem do presente tema, ndo s6 por
seu enfoque juridico, mas acima de tudo, para lancar luzes sobre a efetividade de sua aplicacéo,
percebendo-se assim a importancia de um trabalho de conclusdo de curso voltado para essa

temaética tdo atual e pertinente para o meio juridico, académico e sociais.

5 REVISAO LITERARIA

5.1 PORNOGRAFIA DE VINGANCA: CONSIDERACOES GERAIS

Para Gongalves e Alves (2017), a pornografia de vinganca teve origem na década de 80
nos Estados Unidos, quando uma revista adulta masculina iniciou uma nova se¢do em suas
paginas denominada Beaver Hunt (Cacada ao Castor), em que a finalidade era expor em suas
paginas fotos de mulheres peladas, em poses recorrentes, muitas vezes tiradas em locais

publicos.

Assim as imagens eram enviadas pelos préoprios assinantes; logo a segdo tornou-se o
principal motivo de surgimento de processos movidos pelas mulheres exibidas, onde era

inexistente a autorizacdo dos envios e nem da divulgacao das imagens.

Na atualidade, a motivacao do infrator € fazer uma acao que resulta em vingar-se de
alguém que o feriu, como por exemplo; ter colocado um ponto final em um relacionamento ou

por qualquer outro motivo que lhe achou conveniente, essa vinganca configura-se em divulgar



conteido pornogréafico amador ndo consentido com o objetivo de expor e constranger seu ex

parceiro.
Para Burégio (2015,):

O termo consiste em divulgar em sites e redes sociais fotos e videos com cenas
de intimidade, nudez, sexo a dois ou grupal, sensualidade, orgias ou coisas
similares, que, por assim circularem, findam por, inevitavelmente, colocar a
pessoa escolhida a sentir-se em situacdo vexatdria e constrangedora diante da
sociedade, vez que tais imagens foram utilizadas com um dnico proposito, e
este era promover de forma sagaz e maliciosa a qudo terrivel e temivel
vinganca.

Imprescindivel ressaltar que a vitima desse ato ofensivo € possuidor de direito por isso,
devem ter sua honra e dignidade respeitadas, identidade e imagem zelados. Consequentemente,
seja qual for as cenas obscenas por elas praticadas, abrange somente a elas.

No Brasil, essa atividade vem sendo praticada de uma forma mais cautelosa, com a
ocorréncia meramente em casos aleatérios. Todavia, atualmente essa pratica ilicita tem se
transformando em costumeira como forma de represalia ao antigo parceiro que encerrou o

relacionamento ou que optou por outros rumos.

Contudo, ressalta-se que o assunto ganhou a esfera publica com forga a partir do ano de
2013 com o suicidio de duas adolescentes, Giana Fabi e Julia Rebeca, em um intervalo de dez

dias, apos terem imagens intimas divulgadas em redes sociais.

Segundo o jornal O Globo, “[...], uma jovem do Piaui, com a mesma idade, também se
matou apds saber que imagens de um ato sexual do qual participava tinham sido propagadas

pelo aplicativo de smartphones ‘Whatsapp’ [...]”.

Pode-se citar ainda outro ocorrido, em Porto Alegre, quando uma adolescente de 16 anos
cometeu suicidio na tarde da Ultima quinta-feira, na cidade de Veranopolis, na serra gadcha,
depois que fotos em que aparecia com 0s seios a mostra se espalharam pelas redes sociais. A
hipbtese da policia é que as imagens tenham sido captadas por uma webcam durante uma
conversa com um ex-namorado, que também teria distribuido as fotos pela internet. O rapaz
teria divulgado as imagens, captadas ha cerca de seis meses, pelo Twitter e pelo Facebook no
inicio da semana passada depois de terminar o relacionamento com a garota. Os dois eram
colegas no segundo ano do ensino médio e terminaram o0 namoro ha cerca de um més. De acordo
com as primeiras informagGes da policia, a adolescente foi avisada por uma amiga sobre as

fotografias e encontrada morta em casa poucas horas depois.



O mesmo ocorreu no Canada entre o final de 2012 e inicio de 2013, com as jovens
Rehtaeh Parsons e Amanda Todd, depois da divulgacdo de imagens intimas suas. Rehtaeh foi
abusada sexualmente aos 15 anos em uma festa, e as imagens desse episodio foram divulgadas
na internet, o que fez com que passasse a receber de colegas diversas mensagens com contetdo

sexual. Amanda sofreu ameacas de ter disseminadas fotos nas quais mostrava os seios.

Em 2012, na Espanha, uma vereadora teve video intimo disseminado e acabou por

renunciar a seu cargo.

No Malawi, em 2008, um homem gravou cenas intimas com varias mulheres, sem
consentimento, e as imagens foram divulgadas por um técnico de informatica que ficou

responsavel pelo conserto de seu computador.

No Uruguai, no verdo de 2013, houve a disseminacdo em sites e por mensagens no

aplicativo Whatsapp de pelo menos quatro videos de jovens no acampamento de Santa Tereza.

Infelizmente vérios casos como esses tem um final desagradavel, onde vérios
adolescentes principalmente do sexo feminino, cometem suicidio como forma de se livrarem
da vergonha e das retaliacdes da familia, um exemplo disso € uma adolescente de 16 anos que
cometeu suicidio depois que o ex-namorado que compartilhou suas fotos em aplicativos de

comunicagdo como o facebook e 0 WhatsApp.

5.2 O CARATER VIRTUAL DA PORNOGRAFIA DE VINGANCA

O progresso das hoje conhecidas “redes sociais” produz uma porgao absurda de noticias
contraditérias, causando nas pessoas o0 desejo de buscar novas informacdes e com isso

encontram com certa urgéncia.

Essa agilidade é apenas uma das numerosas formas de comunicacdo. Para Aradjo
(2017), o avango da tecnologia e a significativa evolugdo do uso da internet mével levou a tona
a ocorréncia do sexting, decorrente das palavras sex (sexo) e texting (envio de mensagens), ou

conhecido mundialmente como nudes.

A troca de conversas eroticas entre dois individuos que estdo em uma relacéo afetiva
ndo é uma novidade. Com tudo 0 0 progresso nos sistemas de comunicacdo, o que modificou
é a agilidade com que esses dados podem ser clonados e compartilhados nas mais diversas

plataformas virtuais.



Por consequéncia, tornando-se acessiveis a uma quantidade inestimavel de pessoas.
Visto que, ao sair de nossas maos, muitas vezes esses dados ficam fora do nosso controle. A
esse estudo € fixado o termo cyberbullying, que fundamenta-se em ferir a honra de uma

pessoa contra quem se pratica o ato.
Conforme Militdo et. al. (2016):

O cyberbullying agrupa diversas modalidades de violéncia que encontram
espaco nas novas tecnologias, como a mobilebullying, que diz respeito a
qualquer perseguicdo causada por meios de mensagem de texto, fotos e videos
enviados por celulares. Outra forma de cyberbullying, que é categorizado
como crime cibernético, é o sexting (expressao oriunda da unido das palavras
em inglés ‘sex’ e ‘texting’), que consiste na propagacao de conteudos eroticos
OuU sexuais sem a autorizagdo das pessoas expostas, por meio de aparelhos
celulares.

Segundo o site internet segura, 0 sexting é particularmente comum entre jovens e
adultos. O envio de mensagens e imagens de natureza intima geralmente ocorre no contexto de

uma relacéo de afeto, tendo as mais diversas motivagoes:

a) Conceder uma “prova de amor” pela postagem de fotos eroticas;
b) Vontade de demonstrar audacia e autoconfianca exibindo o corpo de forma

sedutora;
c) Procura do parceiro (a) para fazé-lo sob chantagem emocional,
d) Ser persuadido por alguém a fazer durante conversas online;

e) Compartilhamento por vinganca de fotos ou mensagens de

terceiros;

f) Compartilhamento por erro (decorrente de um erro na hora do envio

da mensagem).

Com o progresso das tecnologias o fato de filmar e compartilhar se reverteu com muita
facilidade. Apesar disso, quando um vinculo se finaliza em confronto, muitas dos episodios
onde fotos e videos que antes eram de cunho pessoal, se converte em publico. A infelicidade se
da quando anunciam algo importuno, desprezando dessa forma sua dignidade e honra trazida a

vitima.

Constantemente traidas pela boa-fé e confianca na relacéo afetiva, mulheres e homens
que autorizam em ter momentos intimos gravados acabam sendo expostas diante de toda uma

sociedade, sendo apontados pela forma da finalidade de sua liberdade sexual.



A sociedade, ao ignorar, ou até de aceitar o caréter ilicito da atitude do autor, acaba por
imperfeitamente atribuir a culpa na vitima. Esta que esta em total gozo de sua liberdade sexual

foi traida, tendo sua intimidade violada.

Conforme se verifica, pessoas enganadas pela ingenuidade de confiar algo tdo
significativo a outra pessoa, apontam como vitimas dessa conduta, pois acreditam, que somente
se trata de uma simples foto nua para o companheiro (a) e que este em momento algum teria a

coragem de expo-la.

Para Araujo (2017) o autor desse tipo de conduta apresenta um perfil possessivo,
carente, ciumento e chantagista. Embora que certamente alguns jovens de ambos 0s sexos, no
esforgo de se alto promover, compartilham com amigos fotos e videos de natureza sexual, que

uma vez na internet, se espalham rapidamente sem nenhuma forma de controle.

5.3 AMPARO LEGAL DE PUNICAO AO COMPORTAMENTO VINGATIVO

Hodiernamente, vivemos num contexto em que toda a populacdo esta envolvida na era
digital, propicios e submetidos a ocorréncia de problemas que se propagam em grande
velocidade, verificando-se em larga escala uma pratica de crime sexual que estd bastante ativa
e pouco conhecida, que se da através do compartilhamento de fotos e videos intimos, visando
uma possivel vinganca pela ndo aceitacéo do término do relacionamento amoroso ou por apenas

querer expor seu ex parceiro (a) perante a sociedade.

Em face dessa nova realidade foi sancionada a Lei 12.737/2012, mais conhecida como
Lei Carolina Dieckmann, onde a atriz teve fotos intimas divulgadas na internet. Existe também
a Lei 13.719/18 que trata das modificagdes na seara criminal contra a dignidade sexual. No caso
da divulgacdo sem autorizacdo, sendo um ato realizado contra menores de 18 anos enquadra-se
no art. 241 do ECA, juntamente em conformidade com os arts. 5° da Constituicdo Federal de
1988, com o art. 4° do ECA, que dispde que toda a comunidade e o Estado devem oferecer

assisténcia em todas as areas necessarias para a crianca e adolescentes terem uma vida digna.

Analisando além da legislagdo vigente, encontramos um PLC5555-2013 do Dep. Jodo
Arruda (PMDB-PR) que desde o ano de 2013 tramita na Camara, é comparada como uma Lei
Maria da Penha Virtual, visando que essa conduta de vinganca virtual seja embatida e
penalizada de acordo com a Lei Maria da Penha, Lei n° 11.340/2006, pois com 0 pensamento
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do o autor este projeto visa criar mais uma forma de prote¢do a mulheres vitimas desse tipo de

violéncia, que ainda ndo é protegida por essa lei.

Apesar da previsao legal especifica existente para a vinganca virtual, os juristas também
invocam o proprio Codigo Penal em seu art. 218- C. A partir desses tipos penais, observa-se a
existéncia de criminalizacdo para a préatica dessas condutas, buscando-se prote¢cdo e punigédo

para os autores destes crimes, visando uma maior seguranca as vitimas desse ato ilicito.
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6 OBJETIVOS

6.1. OBJETIVO GERAL

Apresentar o crime de compartilhamento de fotos e videos intimos por motivo de
vinganca, efetuando diagnostico acerca das dificuldades enfrentadas no combate ao referido

crime, demonstrando a relacdo das redes sociais e aumento desse delito em nosso pais.

6.2. OBJETIVOS ESPECIFICOS

e Elucidar aspectos gerais atinentes a internet, destacando sua relevancia e amplitude
e 0 uso desta para a pratica de delitos

e Demonstrar que esse delito esta cada vez mais presente no nosso dia-a-dia

e Avaliar as dificuldades que nossa legislacdo tem em se atualizar de forma
equivalente ao progresso da informatica, considerando que essa progride em velocidade
desigual ao processo de inovacdo normativa e persecucdo de medida coercitiva de praticas
delitivas.

e Analisar a pratica de delitos por via digital destacando os crimes de maior
relevancia nesta seara, bem como desenvolvendo analise direcionada no tocante ao

compartilhamento de fotos e videos intimos por motivo de vinganga.
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7 PROCEDIMENTOS METODOLOGICOS

Para Prodanov e Freitas (2003), a metodologia é entendida como uma etapa que estuda,
compreende e avalia diversos meios para que seja realizada a pesquisa académica, com o intuito

de que essa caminhe a uma resolucdo das questdes analisadas.

Assim, o presente trabalho serd realizado, por meio de pesquisa bibliogréfica e
documental em livros, artigos, sites da internet, e pesquisa por meio de leis em uma abordagem
qualitativa de dados. Pois, como descreve Severino (2007, p. 122) “a pesquisa bibliografica, se
caracteriza por ser realizada através dos registros disponiveis, em consequéncia de pesquisas

anteriores, a qual se faz por meio de documentos como livros, artigos, teses, etc.”

Prodanov e Freitas (2013, p. 70), ao tratar da pesquisa qualitativa a descrevem como,
“Esta ndo requer ouso de métodos e técnicas estatisticas. [...]. Tal pesquisa é descritiva. Os
pesquisadores tendem a analisar seus dados indutivamente. O processo e seu significado s&o 0s

focos principais de abordagem”.



8 CRONOGRAMA

AcOes-Etapas

Agosto

Setembro

Outubro

Novembro

Levantamento
bibliogréafico em funcéo
do tema-problema

14/08/2019

Discussdo teoria em
funcdo da determinacéo
dos objetivos

24/08/2019

Localizacao e
identificacdo das fontes
de obtencdo de dados e
documentos

15/09/2019

Determinacgéo de
categorias para
tratamento dos dados
documentais

16/10/2019

Analise e discussdo de
dados

25/10/2019

Elaboracéo das
consideracdes finais

31/10/2019

Revisdo  ortogréfica,
verbal e  nominal
(analise gramatical)

09/11/2019

Formatacao da pesquisa
e adaptacdo as normas

09/11/2019

Entrega das vias para a
corre¢do da banca

14/11/2019

Arguicdo de defesa da
pesquisa

27/11/2019
ou
29/11/2019

Entrega  oficial a
direcdo da faculdade de
Direito

13



9 ORCAMENTO

Descricéo do un. Qtde. Valor Valor
Material UnitarioR$ | Total
Impresséo un. 60 0,75 45,00
Resma de papel| A4 un. 01 20,00 20,00
(75g/m?)
Caneta esferogréfica un. 02 1,00 2,00
Encadernagéo un. 03 5,00 15,00
Revisdo ortografica e Un. - 6,00 -
metodoldgica
TOTAL 82,00

Fonte Financiadora: Recursos Proprios.
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